[image: ]Eidgenössisches Departement für Umwelt, Verkehr,
Energie und Kommunikation UVEK
Bundesamt für Verkehr BAV
Abteilung Infrastruktur





Aktenzeichen: BAV-041.4-3/11/6/15/1/4/1/2	 

Gesuch zur Befreiung der ISMS-Pflicht für EVU und ISB 
	Name der Unternehmung 
	UID[footnoteRef:1] [1:  Unternehmens-Identifikationsnummer] 

	☐ EVU☐ ISB

	
	
	☐ 	SiBe/SiGe 
	wurden zusammen
	beantragt

	Kontaktperson (Vor-, Nachnahme, E-Mail, Telefon Nr., Funktion)
	

	
	



	Nr.
	Prüfpunkt
	Antwort
	Erläuterungen / Referenzen

	1
	Wir haben folgende 
Systeme/Schienenfahrzeuge im Geltungsbereich der AB-EBV im Einsatz:
	
	

	2
	Es existieren digitale Schnittstellen zu folgenden betrieblichen und technischen Systemen (insbesondere zu Zugsicherungs- und Zugbeeinflussungssystemen)[footnoteRef:2]:  [2:  Als Übersicht kann die Abbildung 5 im Handbuch VöV (https://www.bwl.admin.ch/bwl/de/home/bereiche/ikt/ikt_minimalstandard/ikt_branchenstandards/oeffentlicher_verkehr.html) dienen.] 

Bemerkung: bitte auch die Art der Schnittstelle beschreiben (z.B. TCP/IP Schnittstelle)
	
	

	3
	Wir sind für den Betrieb gemäss der in Frage 2 aufgeführten Systeme auf folgende Dienstleister angewiesen[footnoteRef:3]: [3:  Als Dienstleister sind primär solche im IT- und OT-Bereich wie auch Eigentümer von gemieteten Anlagen und Rollmaterial denkbar.] 

	
	

	4
	Sind die Dienstleister (gem. Frage 3) vertraglich verpflichtet, Mindestanforderungen der Cybersicherheit für ihre Lieferanteile zu erfüllen?
	☐ ja	☐ nein
	

	
	
	Wenn ja, welche 
Mindestanforderungen?
	

	
	
	Bemerkungen:
	

	5
	Ohne unsere IT-Systeme[footnoteRef:4] können wir unseren Betrieb … Stunden aufrechterhalten. [4:  Unter IT-Systeme fallen unter anderem die Business-IT und Datenablagen.] 

	Anzahl Stunden:
	

	
	
	Begründung:
	

	
	
	Betriebsrelevante IT-Systeme (z.B. Dispo-System)
	

	6
	Wir haben folgende Vorkehrungen getroffen, damit digital gespeicherte Informationen, welche relevant für unseren Betrieb und die Instandhaltung sind, jederzeit verfügbar sind[footnoteRef:5]: [5:  z.B. offline Backup, welches regelmässig überprüft wird] 

	
	

	7
	Wir haben folgende Änderungen/Erneuerungen geplant, welche hinsichtlich der Cybersicherheit relevant sind / sein könnten.
	
	

	8
	Vorhandene Grundlagen (z.B. 
Risikoanalysen, Systembeschreibungen) welche für die Beurteilung dieses Gesuchs hilfreich sind (bitte beilegen):
	
	

	9
	Begründung des Gesuchstellers, wieso die Erstellung und Pflege eines ISMS für sein Unternehmen als nicht notwendig erachtet wird:
	
	


Kriterien für eine Befreiung der ISMS-Pflicht:
1. Der Informationsschutzbedarf der vorhandenen IT- und OT-Systeme des Antragstellers für einen sicheren und zuverlässigen Betrieb (Kritikalität).
2. Bedeutsamkeit des Antragstellers (EVU resp. ISB) für die Landesversorgung und im Verbund mit anderen Transportunternehmen.
3. Wie die Sicherheitsziele ohne ein ISMS mit den vorhandenen Managementsystemen wie z.B. dem SMS erreicht werden können.
[bookmark: _Hlk126659366]Bemerkungen: Der Antrag für eine Befreiung der ISMS-Pflicht ist alle 5 Jahre zu erneuern. Dies idealerweise in Koordination mit den Prozessen SiBe/SiGe. Falls bei der Antragstellerin Änderungen erfolgen, welche hinsichtlich der Cybersicherheit relevant sein können, ist ein aktualisiertes Gesuch spätestens zum Zeitpunkt der Inbetriebnahme der Neuerung dem BAV einzureichen.
Ort, Datum:

Name, Vorname und Unterschrift[footnoteRef:6]: [6:  Funktionsträger nach Art. 14 Abs. 4 EBV, SR 742.141.1] 


BAV-D-29D83401/582



2/2
BAV-D-29D83401/582


image1.png
Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra




