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Domanda per l’esonero dall’obbligo di SGSI per ITF e GI
	Nome dell’impresa
	[bookmark: _Hlk169091964]IDI[footnoteRef:1] [1:  Numero d’identificazione dell’impresa] 

	☐ ITF     ☐ GI

	
	
	☐ 	CSic/ASic richiesti
	congiuntamente 

	Persona di contatto (nome e cognome, e-mail, n. di tel., funzione)
	

	
	



	N.
	Questione
	Commento
	Spiegazioni / Riferimenti

	1
	Impieghiamo i seguenti
sistemi/veicoli nel campo d’applicazione delle DE-Oferr:
	
	

	2
	Esistono interfacce digitali con i seguenti sistemi operativi e tecnici (in particolare sui sistemi di protezione dei treni e di controllo della marcia dei treni)[footnoteRef:2]: [2:  Una panoramica è fornita dalla figura 5 nel Manuale UTP (https://www.bwl.admin.ch/bwl/it/home/bereiche/ikt/ikt_minimalstandard/ikt_branchenstandards/oeffentlicher_verkehr.html).] 

Osservazione: descrivere anche il tipo di interfaccia (p. es. TCP/IP).
	
	

	3
	Per l’esercizio secondo i sistemi riportati alla questione 2 ci avvaliamo dei seguenti fornitori di servizi[footnoteRef:3]: [3:  Quali fornitori di servizi vanno considerati innanzitutto quelli nel settore IT e OT, ma anche proprietari di impianti e materiale rotabile affittati.] 

	
	

	[bookmark: _Hlk170886045]4
	I fornitori di servizi (di cui alla questione 3) hanno l’obbligo contrattuale di adempiere i requisiti minimi della cibersicurezza per la vostra parte di forniture?
	☐ Sì	☐ No
	

	
	
	Se sì, quali requisiti minimi?
	

	
	
	Osservazioni:
	

	[bookmark: _Hlk170886090][bookmark: _Hlk170886126]5
	Senza i nostri sistemi IT[footnoteRef:4] possiamo mantenere l’esercizio per ... ore. [4:  Tra i sistemi IT rientrano anche gli apparecchi IT aziendali e gli archivi elettronici.] 

	Numero di ore:
	

	
	
	Motivazione:
	

	
	
	Sistemi IT rilevanti per l’esercizio (p. es. sistema per la disposizione):
	

	6
	Affinché le informazioni salvate in forma digitale rilevanti per il nostro esercizio e la manutenzione siano sempre disponibili, abbiamo adottato i seguenti provvedimenti:[footnoteRef:5] [5:  P. es. backup offline con verifiche periodiche] 

	
	

	7
	Abbiamo previsto le seguenti modifiche/rinnovi che sono o potrebbero essere rilevanti sotto il profilo della cibersicurezza.
	
	

	8
	Basi disponibili (p. es. analisi dei rischi, descrizioni di sistema) 
utili per la valutazione della presente domanda (p. f. allegare):
	
	

	9
	Motivazione del richiedente: perché non ritiene necessaria la creazione e la gestione di un SGSI per la propria impresa?
	
	



Criteri per un esonero dall’obbligo di SGSI
1. Necessità di protezione delle informazioni dei sistemi IT e OT disponibili del richiedente per un esercizio sicuro e affidabile (criticalità)
2. Importanza del richiedente (ITF o GI) per l’approvvigionamento del Paese e in collaborazione con altre imprese di trasporto
3. Possibilità di raggiungere gli obiettivi di sicurezza senza un SGSI, ma con i sistemi di gestione disponibili quali p. es. il SGS
Osservazioni: la richiesta di esonero dall’obbligo di SGSI va rinnovata ogni 5 anni, di preferenza in coordinamento con i processi CSic/ASic. Qualora intervengano modifiche rilevanti in merito alla cibersicurezza, il richiedente deve presentare all’UFT una domanda aggiornata al più tardi entro l’entrata in servizio di tale modifica.
Luogo, data: 

Nome, cognome e firma[footnoteRef:6]: [6:  Il titolare della rispettiva funzione secondo l'articolo 14 capoverso 4 Oferr, RS 742.141.11] 
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