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Mesdames, Messieurs,

Par la présente circulaire, nous souhaitons vous sensibiliser au domaine, important, de la sécurité 
informatique (cybersécurité). Depuis peu, les attaques à l’encontre des infrastructures informatiques de 
petites et moyennes entreprises (PME) se multiplient. Bien que les entreprises et les organisations 
respectives soient responsables de leur propre protection, il nous tient à cœur d’attirer votre attention 
sur ces dangers et de vous présenter les mesures de prévention possibles.

Les PME doivent principalement faire face à deux dangers : les attaques par rançongiciel 
(ransomware) et le vol de données. Le premier type d’attaque vise à crypter vos données et à ne 
fournir un mot de passe de décryptage qu’une fois une rançon payée. La plupart du temps, il n’est 
même pas certain que le mot de passe sera fourni. Le deuxième type d’attaque a pour but de voler des 
données sensibles. Pour les PME, il s’agit souvent des données relatives aux cartes de crédit de leurs 
clients. Ces données sont revendues et utilisées immédiatement si les cartes concernées ne sont pas 
bloquées à temps.

Sauvegarder périodiquement les données (backups) et actualiser régulièrement les systèmes 
informatiques et les antivirus constituent des mesures importantes contre ces attaques. L’utilisation de 
mots de passe forts, notamment pour les accès administrateurs, représente aujourd’hui encore un 
obstacle majeur pour les agresseurs. Il ne faut pas cliquer sur des courriels au contenu suspect, qu’il 
s’agisse de liens vers des sites Internet que vous ne connaissez pas ou de pièces jointes suspectes, ni 
les ouvrir.

Référence : BAV-521.140.2-1/12
Événement administratif : RS-KTU 31
Votre référence :      
Ittigen, le 10 mars 2022

Circulaire ETC 31 – Cybersécurité

Aux entreprises de navigation au bénéfice d’une 
concession fédérale   



2/2

BAV-A-DF883401/14

Référence : BAV-521.140.2-1/12 

Un questionnaire en ligne en français, en allemand et en anglais a été créé à l'’initiative de 
« digitalswitzerland », vous permettant d’établir en dix minutes un premier bilan en matière de 
cybersécurité. Les résultats du questionnaire vous indiquent si vous mettez en œuvre les principales 
mesures techniques, organisationnelles et concernant les collaborateurs pour bénéficier d’un niveau 
minimum en matière de cybersécurité : 

En français : https://digitalswitzerland.com/fr/cybersecurity-sme-quick-check/
En allemand : https://digitalswitzerland.com/de/kmu-schnell-check/
En anglais : https://digitalswitzerland.com/cybersecurity-sme-quick-check/

Nous vous recommandons vivement de procéder à ce test anonyme. Lorsque vous répondez par 
« non » ou « ne sais pas », le test vous indique des moyens d’action décrits plus en détail dans le 
« Guide de la cybersécurité pour les PME ». Vous trouverez également ce guide en cliquant sur le lien 
ci-dessus.

Veuillez agréer, Mesdames, Messieurs, l’assurance de notre considération distinguée.
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