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[bookmark: _Toc167193993][bookmark: _Hlk166755583]Demande d’exemption de l’obligation de devoir mettre en place un SMSI pour des ETF et des GI
	Nom de l’entreprise
	IDE[footnoteRef:1] [1:  Numéro d’identification des entreprises] 

	☐ ETF ☐ GI

	
	
	☐ 	Cersec / Agsec  
	ont été demandés
	en commun

	Interlocuteur (Prénom, nom de famille, courriel, n° de téléphone, fonction) 
	

	
	



	N°
	Point de contrôle
	Réponse
	Commentaires / références

	1
	Nous utilisons les systèmes / véhicules suivants qui entrent dans le champ d’application des DE-OCF :
	
	

	2
	Il existe des interfaces numériques avec les systèmes d’exploitation et techniques suivants (en particulier avec les systèmes d’arrêt automatique et de contrôle de la marche des trains)[footnoteRef:2] [2:  La figure 5 dans le manuel de l’UTP peut servir d’aperçu (https://www.bwl.admin.ch/bwl/fr/home/bereiche/ikt/ikt_minimalstandard/ikt_branchenstandards/oeffentlicher_verkehr.html).] 

Remarque : veuillez également décrire le type d’interface (par ex. interface TCP/IP).
	
	

	3
	Nous dépendons des prestataires de services suivants pour l’exploitation des systèmes mentionnés au point de contrôle n°2[footnoteRef:3] : [3:  Les prestataires de services envisageables sont en premier lieu ceux des domaines des TI et des TO ainsi que les propriétaires d’installations et de matériel roulant loués.] 

	
	

	4
	Les prestataires de services (visés au point de contrôle n°3) sont-ils tenus par contrat de respecter les exigences minimales de cybersécurité pour leur part de livraison ?
	☐ Oui	☐ Non
	

	
	
	Si oui, quelles exigences minimales ?
	

	
	
	Remarques:
	

	5
	Sans nos systèmes informatiques[footnoteRef:4], nous pouvons maintenir nos activités pendant ... heures. [4:  Les systèmes informatiques comprennent entre autres l’informatique d’entreprise et le stockage des données.] 

	Nombre d’heures :
	

	
	
	Motif :
	

	
	
	Systèmes informatiques pertinents pour l’exploitation (par ex. système de gestion du trafic) :
	

	6
	Nous avons pris les mesures suivantes pour que les informations enregistrées numériquement et pertinentes pour notre exploitation et notre maintenance soient disponibles à tout moment[footnoteRef:5]ؘ : [5:  Par ex. copie de secours hors ligne, qui est régulièrement vérifiée] 

	
	

	7
	Nous avons prévu les modifications/renouvellements suivants, qui sont / pourraient être pertinents en matière de cybersécurité.
	
	

	8
	Bases existantes (par ex. analyses des risques, descriptions de systèmes) qui sont utiles pour l’évaluation de la présente demande (veuillez les joindre) :
	
	

	9
	Le requérant doit justifier pourquoi la mise en place et la maintenance d’un SMSI ne sont pas pas jugées nécessaires pour son entreprise :
	
	


Critères de dérogation à l’obligation de disposer d’un SMSI :
1. Le besoin de protection de l’information des systèmes TI et TO existants du requérant pour un fonctionnement sûr et fiable (criticité).
2. Importance du requérant (ETF ou GI) pour l’approvisionnement économique du pays et ses rapports avec les autres entreprises de transport.
3. Possibilités d’atteindre les objectifs de sécurité sans SMSI avec les systèmes de gestion existants tels que le SGS.
Remarques : la demande d’exemption de l’obligation de disposer d’un SMSI doit être renouvelée tous les cinq ans, et ce, idéalement en coordination avec les processus Cersec/Agsec. Si le requérant effectue des modifications pouvant avoir une incidence sur la cybersécurité, une demande actualisée doit être soumise à l’OFT au plus tard au moment de la mise en service de la modification.
Lieu, date :

Nom, Prénom et signature[footnoteRef:6] : [6:  Responsables au sens de l’art. 14, al. 4, OCF ; RS 742.141.1] 
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